
СЕРВИС ВЫЯВЛЕНИЯ
УГРОЗ ДЛЯ БИЗНЕСА

SENSING THE INTERNET



Сервис ETHIC предназначен для выявления на ранних стадиях цифровых угроз бизнесу 
в сети Интернет, что позволяет своевременно реагировать на угрозы, не допуская 
наступления негативных последствий или минимизируя их

КАКИЕ ЗАДАЧИ РЕШАЕТ ETHIC?

Проверка физических лиц 
и их контактных данных

В ЧЕМ ЗАКЛЮЧАЮТСЯ ПРЕИМУЩЕСТВА ETHIC?

Снижение рисков информационной, 
экономической безопасности 
и репутационных потерь

Выявление фактов неправомерного 
использования товарного знака

Выявление утечек информации и 
случаев компрометации учетных 
записей

Защита от фишинга и 
социальной инженерии

Анализ трендов черного 
рынка

Выявление ключевых сотрудников, 
желающих сменить место работы

Обнаружение 
информационных атак

ЧТО ТАКОЕ 

ETHIC?
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Модульность сервиса и возможность 
его гибкой настройки с учетом 
специфики бизнеса заказчика

Заботы о поддержании непрерывного 
функционирования сервиса и его модернизации 
полностью лежат на стороне провайдера услуги 
в соответствии с концепцией SaaS*

Оперативное реагирование 
на инциденты

Многоступенчатая верификация угроз 
опытными аналитиками

API для интеграции в 
информационную инфраструктуру 

заказчика

Широкий перечень объектов 
мониторинга

*Software as a Service – программное обеспечение как услуга



ВОЗМОЖНОСТИ ETHIC ОЦЕНИЛИ
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МОДУЛИ ETHIC
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В СОСТАВ ETHIC
ВХОДИТ

13
ИНФОРМАЦИОННО-
АНАЛИТИЧЕСКИХ 

МОДУЛЕЙ

УСЛУГИ ДОМЕНЫ УТЕЧКИ МЕДИА БРЕНД

МЕНЕДЖМЕНТСОТРУДНИКИ ЮР. ЛИЦА

РЕПОЗИТОРИИ

ВЫ САМИ ОПРЕДЕЛЯЕТЕ НЕОБХОДИМЫЙ ОБЪЕМ СЕРВИСА

АККАУНТЫ БАЗЫ ДАННЫХ

ТРЕНДЫ

Программный комплекс ETHIC включен в Единый реестр российских программ для 
электронных вычислительных машин и баз данных
Свидетельство о государственной регистрации программ для ЭВМ № 2020619332

ЭКВАЙРИНГ



УСЛУГИ
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Публикация в Darknet

Публикация в Telegram

Ресурсы DarkNet и Deep Web

Telegram-каналы

Discord

Социальные сети

Торговые площадки

Источники данных

Сбор сведений о лице, разместившем объявление

Легендированная переписка с целью получения дополнительных 
сведений

Содействие в расследовании инцидента

Возможности тонкой настройки

Составление и корректировка перечня ключевых слов 

Выбор категорий выявляемых событий

ДОПОЛНИТЕЛЬНЫЕ ОПЦИИ

Предоставляются отдельно на возмездной основе на основании соответствующего 

обращения Заказчика

Поиск объявлений о нелегальных услугах, затрагивающих интересы Заказчика



Выявление и анализ фактов продажи и/или размещения на специализированных ресурсах массивов 
данных, содержащих конфиденциальную информацию ЗаказчикаБАЗЫ ДАННЫХ
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Публикация в Darknet

Публикация в Telegram

Ресурсы DarkNet и Deep Web

Telegram-каналы

Discord

Социальные сети

Торговые площадки

Источники данных

Порядок работы модуля

Мониторинг различных сетевых площадок на предмет выявления 
объявлений о продаже, обмене или публикации массивов 
конфиденциальных данных Заказчика

Легендированное общение с продавцом с целью получения образцов 
распространяемой информации

Сбор дополнительной информации по выявленному инциденту

Работы по сбору дополнительной информации по конкретному инциденту 
проводятся после согласования с Заказчиком.
Подписка на модуль включает возможность воспользоваться услугой 
сбора дополнительных сведений по критическому инциденту (количество 
обращений лимитировано).

ПРИМЕЧАНИЕ

1

2

3



Выявление доменных имен, которые могут использоваться для осуществления 
противоправной деятельности в отношении Заказчика или от его имениДОМЕНЫ
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https://gazprom2021.ru

Дата регистрации: 
04.01.2021

Регистратор: 
REG.RU

IP-адрес:
185.178.208.171

https://mvlddeo.ru

Дата регистрации: 
26.07.2021

Регистратор: 
REG.RU

IP-адрес:
185.178.208.121

При обнаружении фишингового сайта или сайта, используемого для 
распространения вредоносного ПО от имени Заказчика, осуществляется 
его досудебная блокировка.

Среднее время блокировки фишингового сайта - 3 часа.

Компания «Инфосекьюрити» имеет в своей структуре авторизованный по 

международным правилам Центр мониторинга и реагирования на инциденты 

информационной безопасности (Infosecurity CERT) и является членом 

международного сообщества FIRST.

Реестры доменных имен (1000+ доменных зон, более 150 тыс. 

доменных имен в сутки)

Реестры SSL-сертификатов (более 10 млн ресурсов в сутки)

Поисковые системы

Источники данных

РЕАГИРОВАНИЕ НА УГРОЗЫ



Поиск в сети Интернет документов ограниченного доступа, содержание которых позволяет идентифицировать их 
принадлежность Заказчику, а их размещение и/или распространение может нанести ущерб его деятельности.
Выявление фейковых мобильных приложений Заказчика на маркетплейсах и иных ресурсах

УТЕЧКИ
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Размещенный в общем доступе массив внутренних 
документов компании

Размещенное на неофициальном ресурсе мобильное 
приложение организации

Возможности тонкой настройки

Определение перечня ключевых слов, которые будут использоваться 
в процессе поиска конфиденциальных данных

Выбор категорий выявляемых данных

Ресурсы DarkNet и Deep Web

Telegram и Discord каналы

Социальные сети

Файлообменные сервисы

Сайты, предназначенные для распространения мобильных 
приложений

Источники данных

Установление первоисточника распространения 
скомпрометированных данных

Анализ дальнейшего распространения информации

Взаимодействие с администрацией интернет-сервиса по вопросам 
удаления информации из общего доступа

ДОПОЛНИТЕЛЬНЫЕ ОПЦИИ

Предоставляются отдельно на возмездной основе на основании соответствующего 

обращения Заказчика



Поиск учетных записей, пароли от которых были скомпрометированы и находятся в открытом доступе, что может 
повлечь компрометацию корпоративных аккаунтов или стать причиной злонамеренного воздействия на 
инфраструктуру ЗаказчикаАККАУНТЫ

Пример атаки с использованием данных публичных утечек
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Агрегаторы публичных утечек

Общедоступные массивы данных, содержащие сведения о 
скомпрометированных учетных записях

Источники данных

Заказчик получает сведения обо всех обнаруженных учетных записях на 

момент подключения модуля.

В дальнейшем обновление информации будет происходить по мере 
попадания в публичный доступ новых массивов данных, содержащих 
сведения об утечках.

Возможности тонкой настройки

Выбор необходимых корпоративных доменов для отслеживания

Функционал модуля

Динамическое отслеживание наличия корпоративных учетных 
записей в новых публичных источниках

Предоставление фрагментов скомпрометированных паролей 
для оценки возможных рисков для заказчика

Выгрузка списка скомпрометированных учетных записей в 
форматах CSV или PDF



БРЕНД
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Выявление неправомерного использования коммерческого обозначения или 
фирменного наименования Заказчика

Использование наименования компании

Использование наименования и логотипа компании

Возможности тонкой настройки

Выбор или корректировка источников данных

Определение категорий выявляемых событий и критериев их отбора

Основные источники данных

Telegram

YouTube

Skype

TikTok

Сбор информации о лицах, причастных к созданию и администрированию 
учетных записей и сообществ

ДОПОЛНИТЕЛЬНАЯ ОПЦИЯ

Предоставляется отдельно на возмездной основе на основании соответствующего 

обращения Заказчика

ВКонтакте

Одноклассники

Facebook

Instagram



Мониторинг публикаций, содержащих упоминания компании Заказчика, на публичных ресурсах и в СМИМЕДИА
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Публикация на сайте pravda-sotrudnikov.ru

Сайты-отзовики

СМИ

Telegram-каналы

Социальные сети

Источники данных

Возможности тонкой настройки

Выбор площадок для сбора данных

Выбор окраски публикаций (негативная, позитивная, нейтральная)

Определение категорий выявляемых событий и критериев их отбора

Установление первоисточника информации

Анализ распространения информации

Выявление лиц, причастных к распространению информации

ДОПОЛНИТЕЛЬНЫЕ ОПЦИИ

Предоставляются отдельно на возмездной основе на основании соответствующего 

обращения Заказчика

Публикация на сайте kommersant.ru



МЕНЕДЖМЕНТ
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Обнаружение фактов кражи личности ключевых сотрудников 
Заказчика в социальных сетях

• Публикация ложной или компрометирующей 
информации с фейкового аккаунта ключевого 
сотрудника

• Рассылка сообщений в адрес сотрудников организации с 
просьбой совершить действия, направленные на 
компрометацию конфиденциальной информации или 
получение неправомерного доступа в инфраструктуру 
организации

• Рассылка сообщений со ссылками на вредоносные 
ресурсы от имени ключевых лиц компании

ВОЗМОЖНЫЕ СЦЕНАРИИ:

Возможности тонкой 
настройки

Выбор перечня ключевых сотрудников 
для мониторинга

Источники данных

Взаимодействие с администрацией социальных сетей в 
целях блокирования учетных записей

Сбор информации о лицах, причастных к созданию и 
администрированию учетных записей

ДОПОЛНИТЕЛЬНЫЕ ОПЦИИ

Предоставляются отдельно на возмездной основе на основании 

соответствующего обращения Заказчика

Мой мир

Skype

LinkedIn 

Twitter

ВКонтакте

Одноклассники

Facebook

Instagram



СОТРУДНИКИ
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Публикации резюме на сайте hh.ru

Headhunter.ru (hh.ru)

Superjob.ru

Avito.ru

Источники данных

Тонкая настройка модуля

Возможность выбрать дополнительные площадки для поиска резюме

Возможность определить критерии выявляемых событий (категории 
сотрудников, должности, уровень заработной платы)

Возможности модуля

Динамическое отслеживание появления новых резюме

Выгрузка списка активных резюме в форматах CSV или PDF

Выявление ключевых сотрудников компании Заказчика, которые находятся в активном поиске работы, 
что позволяет предотвратить возможные утечки конфиденциальной информации и не допустить 
нарушения бизнес-процессов организации

В целях соответствия нормам Федерального закона «О персональных 

данных» от 27.07.2006 N 152-ФЗ предоставляемая информация не 

содержит ФИО сотрудника или его контактные данные, однако 

позволяет работодателю идентифицировать его по иным признакам



Сведения о нелегальной продаже юридических лиц и ИПЮРИДИЧЕСКИЕ ЛИЦА
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Модуль позволяет оперативно отслеживать компании, которые могут быть использованы в целях обналичивания 
денежных средств, совершения фиктивных сделок и осуществления иных махинаций

Заказчик получает возможность в любой момент выгрузить 
весь массив накопленных данных в формате CSV для 
проведения сверки со списком своих партнеров и 
контрагентов.

Формируемый модулем массив данных является уникальным. 

Ни одно из представленных на российском рынке решений, 

предназначенных для проверки контрагентов, не имеет в 

своем составе подобного функционала и не использует 

подобные источники данных.

Ресурсы DarkNet и DeepWeb

Telegram-каналы

Источники данных

Функционал модуля

Динамическое отслеживание появления в продаже на черном 
рынке новых компаний

Установление истинных реквизитов выставленной на продажу 
организации

Поиск по реестру скомпрометированных юридических лиц



Мониторинг GitHub и прочих ресурсов для разработчиков на предмет 
выявления потенциально опасного кодаРЕПОЗИТОРИИ
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Публикация фрагментов кода на сайте GitHub.com

Возможности тонкой настройки

Формирование перечня дополнительных ключевых слов, 
которые будут использоваться в процессе поиска данных

Выбор дополнительных источников данных

GitHub

Pastebin

Источники данных

Сбор сведений о владельце учетной записи

Взаимодействие с администрацией интернет-сервиса по вопросам 
удаления информации из общего доступа

ДОПОЛНИТЕЛЬНЫЕ ОПЦИИ

Предоставляются отдельно на возмездной основе на основании соответствующего 

обращения Заказчика



Обнаружение случаев использования платежных инструментов и средств в 
противоправных целяхЭКВАЙРИНГ

16

Мониторинг ресурсов противоправной тематики на предмет использования ими для приема платежей эквайринга банка 
Заказчика или банковских карт, выпущенных банком Заказчика

Онлайн-казино, фишинговые сайты, лже-брокеры и т.д.

Криптовалютные обменники

Telegram-каналы

Источники данных

Функционал модуля

Обнаружение фактов использования эквайринга

Получение идентификатора мерчанта

Получение данных о банковских картах, задействованных в 
противоправных или высокорисковых схемах

Использование модуля позволяет существенно снизить риски 

наступления штрафных санкций для финансового учреждения, 

предусмотренных новой статьей 15.48 КоАП РФ (не менее 5 

миллионов рублей) за переводы денег в пользу онлайн-казино 

и иных нелегальных игорных сервисов.



Автоматический мониторинг Telegram-каналов и чатов по заданным Заказчиком ключевым словам.
Отслеживание появления новых сообщений с упоминанием заданных слов и регулярных выраженийТРЕНДЫ
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Более 1500 тематических Telegram-каналов и чатов

Источник данных

Порядок работы модуля

Вы задаете перечень ключевых слов, по которым будет 
осуществляться мониторинг

Система ETHIC ежесуточно анализирует более 50 тысяч публикаций на 
различных Telegram-площадках на предмет появления сообщений с 
указанными вами словами

Публикации, содержащие указанные слова или словосочетания, будут 
доступны в личном кабинете ETHIC

1

2

3

Возможности тонкой настройки

Заказчик может самостоятельно формировать перечень ключевых слов и 
их сочетаний, а также изменять их в любой момент времени

Поиск по шаблонам и тематике каналов

Сервис хранит массив всех сообщений, накопленных за последние 30 дней.

Заказчик может создавать новые шаблоны и моментально узнавать, что 

было в трендах Telegram за последний месяц



ОТЧЕТЫ И ОПОВЕЩЕНИЯ О ВЫЯВЛЕННЫХ СОБЫТИЯХ
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ГИБКАЯ СИСТЕМА ОТЧЕТОВ И 
УВЕДОМЛЕНИЙ

Вы получаете комплексный 
аналитический отчет, 
содержащий сведения о 
результатах работы каждого 
модуля и выявленных угрозах 

В КОНЦЕ КАЖДОГО 
ОТЧЕТНОГО ПЕРИОДА

В личном кабинете сервиса вы 
можете всего за пару кликов 
сформировать статистический 
отчет за выбранный 
промежуток времени и сделать 
выгрузку выявленных событий 
в удобном для вас формате

В ЛЮБОЕ ВРЕМЯ

БУДЬТЕ В КУРСЕ ВСЕГО, ЧТО ПРОИСХОДИТ, 
ДАЖЕ НЕ ЗАХОДЯ В СЕРВИС

АВТОМАТИЧЕСКОЕ ОПОВЕЩЕНИЕ 
О ВЫЯВЛЕННЫХ СОБЫТИЯХ

Настройте рассылку и ежедневно получайте статистические данные и 
выгрузку выявленных событий за минувшие сутки.



Необходимость иметь штат опытных сотрудников 
и десятки конспиративных учётных записей

Постоянные затраты на оплату доступа 
к источникам информации

Необходимость дополнительной проверки 
информации аналитиками

Необходимость иметь опытных юристов и центр 
реагирования на компьютерные инциденты

Трудозатратный ручной поиск сведений 
в открытых источниках

Отсутствие доступа к подобного 
рода информации

Необходимость вступать в переписку 
с продавцом под видом покупателя

Один сотрудник работает максимум 
с десятком источников

Ручной подбор шаблонов, 
не учитывающий все нюансы

БЕЗ ETHIC

19

Ежедневное получение информации 
с десятков тысяч различных источников

Мониторинг специализированных 
источников информации

Получение актуальных
и верифицированных сведений

Юридическое сопровождение и оперативное 
блокирование вредоносных ресурсов

Автоматизированный моментальный 
анализ контактных данных лица

Сохранение каждого сообщения в тысячах 
Telegram-каналах в режиме 24/7 

Получение образцов распространяемой 
конфиденциальной информации

Один сотрудник охватывает тысячи
различных источников информации

Автоматическое формирование 
шаблонов для поиска информации

02

01

03

04

05

06

07

08

09

ВМЕСТЕ С

Большие расходы 
каждый месяц

ВЫГОДНО НЕВЫГОДНО

Сэкономьте
до 50% в месяц
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РЕАГИРОВАНИЕ НА
УГРОЗЫ

✓Взаимодействие с регистраторами доменных имен, хостинг-
провайдерами, регуляторами сети Интернет и 
международными антифишинговыми сообществами по 
линии Центра реагирования на компьютерные инциденты в 
целях прекращения функционирования фишингового ресурса

✓Направление жалоб администраторам сетевых площадок с 
требованием удаления контента, нарушающего права 
Заказчика

ДОМЕНЫ

ЮРИДИЧЕСКОЕ СОПРОВОЖДЕНИЕ

✓ Судебное дело в рамках антипиратского закона 
✓ Судебное дело в рамках особого производства 
✓ Судебное дело в рамках искового производства

Стоимость обозначена для ведения дел в г. Москве в первой инстанции, при 
поездках в регионы дополнительно оплачиваются расходы на перелет и 
проживание + 30 000 руб. в день заседания.
Экспертизы, госпошлины и нотариальные действия оплачиваются 
дополнительно

✓ Составление, отправка и отслеживание внесудебной претензии
✓ Составление, отправка и отслеживание заявления в ФНС
✓ Составление, отправка и отслеживание заявления в прокуратуру 
✓ Составление, отправка и отслеживание заявления в Ромкомнадзор

✓Получение образцов распространяемой информации
✓Сбор дополнительных сведений о продавце/распространителе 

конфиденциальных данных

БАЗЫ ДАННЫХ

Выявление факта 
нарушения

Оповещение 
заказчика

Реализация внесудебных 
мер, аналитика или 

юридическое сопровождение

ПОРЯДОК РАБОТЫ

АНАЛИТИЧЕСКОЕ СОПРОВОЖДЕНИЕ

✓Сбор сведений о лицах, причастных к размещению контента, 
нарушающего права Заказчика

✓Установление владельцев или администраторов ресурсов
✓Сбор дополнительных сведений об инциденте

В СОСТАВЕ СЕРВИСА ДОПОЛНИТЕЛЬНЫЕ УСЛУГИ



ДОПОЛНИТЕЛЬНЫЙ СЕРВИС

ПРОВЕРКА КОНТАКТНЫХ ДАННЫХ
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Автоматизированная поисково-аналитическая система, позволяющая 
оперативно получить информацию о владельце телефонного номера или 
адреса электронной почты на основе анализа открытых источников

Доступ к информационному сервису «Проверка» предоставляется при условии оформления подписки на любые модули ETHIC.
Выдаваемые результаты проверки контактных данных не содержат сведений, вступающих в противоречие с положениями Федерального 
закона «О персональных данных»

ВКонтакте
Поиск профилей

Госуслуги

HeadHunter
Поиск резюме

Одноклассники

Instagram

Skype

Facebook

Telegram

Apple

Поиск на досках 
объявлений
(2016 - н. в.)

Яндекс.Карты

Проверка на наличие 
учетной записи 

и кошелька Я.Деньги

Qiwi
Проверка на наличие 

кошелька

Infobip
Проверка доступности 

абонента

Google+

Проверка 
доступности 

абонента

NumBuster

Поиск по emailПоиск по номеру телефона

ИСТОЧНИКИ:

Avito

Сбербанк-
Онлайн

WhatsApp

Viber
TrueCaller

ЕГРЮЛ/ЕГРИП

GetContact

Twitter ФССП

ЕФРСБ Росфинмониторинг
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Карев Алексей
Менеджер по развитию бизнеса 
Infosecurity

• 8 (916) 469-33-05
• karev@in4security.com


